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คาํถาม 1
เสร็จสิ�น

Mark 1.00 out of 1.00

แบบทดสอบ

วตัถปุระสงคข์องการดําเนนิการควบคมุความ
ปลอดภยัในกระบวนการบรหิารความเสี�ยงคอื
อะไร? (What is the purpose of
implementing security controls in the risk
management process?)

a. เพื�อขจัดชอ่งโหวท่ั �งหมด (To
eliminate all vulnerabilities)

b. เพื�อเพิ�มระดบัความเสี�ยง (To
increase the level of risk)

c. เพื�อลดความเสี�ยงใหอ้ยูใ่นระดบัที�
ยอมรับได ้(To mitigate the risk to
an acceptable level)

d. เพื�อใหแ้น่ใจวา่การโจมตทีางไซเบอร์
จะเป็นไปไมไ่ด ้(To ensure that a
cyberattack would be
impossible)
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คาํถาม 2
เสร็จสิ�น

Mark 1.00 out of 1.00

คาํถาม 3
เสร็จสิ�น

Mark 1.00 out of 1.00

ชอ่งโหวใ่นบรบิทของความมั�นคงปลอดภยัคอื
อะไร? (What is a vulnerability in the
context of security?)

a. จดุออ่นหรอืขอ้บกพรอ่งที�มอียูใ่น
ระบบหรอืสว่นประกอบ (An inherent
weakness or flaw in a system or
component)

b. ขั �นตอนที�ดําเนนิการเพื�อกดีกนัผู ้
กระทําภยัคกุคาม (The steps taken
to discourage threat actors)

c. การกระทําที�ถกูมุง่เป้าโดยผูก้ระทํา
ภยัคกุคาม (The act of being
targeted by threat actors)

d. กระบวนการลดความน่าสนใจของ
องคก์รในฐานะเป้าหมาย (The
process of decreasing the
organization's attractiveness as
a target)

คําวา่ใดที�ใชเ้พื�ออธบิายการใหส้ทิธิ�การเขา้
ถงึแกผู่ใ้ชห้ลงัจากแสดงวธิกีารพสิจูนต์วัตน
สองวธิหีรอืมากกวา่นั�นสําเร็จ? (What is the
term used to describe granting users
access only after successfully
demonstrating two or more methods of
authentication?)

a. การพสิจูนต์วัตนแบบปัจจัยเดยีว
(SFA) (Single-factor
authentication) (SFA)

b. การพสิจูนต์วัตนแบบหลายปัจจัย
(MFA) (Multi-factor
authentication) (MFA)

c. การพสิจูนต์วัตนโดยใชล้กัษณะ
เฉพาะ (Characteristic-based
authentication)

d. การพสิจูนต์วัตนโดยใชโ้ทเค็น
(Token-based authentication)
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คาํถาม 4
เสร็จสิ�น

Mark 0.00 out of 1.00

คาํถาม 5
เสร็จสิ�น

Mark 1.00 out of 1.00

อะไรคอืความทา้ทายหลกัในการรักษาความ
ลบัของขอ้มลู เมื�อตอ้งจัดการกบัผูใ้ชร้ะบบที�
อาจกําลงัเขา้ถงึระบบจากเครื�องคอมพวิเตอรท์ี�
ถกูบกุรกุ หรอืแอปพลเิคชนัมอืถอืที�มชีอ่งโหว?่
(What is the main challenge in achieving
confidentiality when dealing with system
users who may be accessing the system
from compromised machines or
vulnerable mobile applications?)

a. การระบขุอ้มลูที�ละเอยีดออ่น
(Identifying sensitive
information)

b. การป้องกนัจากผูม้สีว่นไดเ้สยี
ภายนอก (Defending against
external stakeholders)

c. การสรา้งสมดลุระหวา่งการเขา้ถงึที�
ไดรั้บอนุญาตและการปกป้องขอ้มลู
(Balancing authorized access
and data protection)

d. การควบคมุการเขา้ถงึเพื�อปกป้อง
ขอ้มลู (Regulating access to
protect data)

สถานการณ:์ ทมีรักษาความปลอดภยัของ
องคก์รวเิคราะหอ์งคก์รของตนจากมมุมองของ
ผูก้ระทําภยัคกุคามเพื�อทําความเขา้ใจวา่ทําไม
พวกเขาถงึอาจเป็นเป้าหมายที�น่าสนใจ เป้า
หมายของการวเิคราะหน์ี�คอือะไร?(Scenario:
An organization's security team analyzes
their organization from the perspective of
a threat actor to understand why they
might be an attractive target. What is the
goal of this analysis?)

a. การเรยีนรูเ้กี�ยวกบัภยัคกุคาม
(Learning about threats)

b. การลดชอ่งโหว ่(Decreasing
vulnerability)

c. การระบชุอ่งโหว ่(Identifying
vulnerabilities)

d. การกดีกนัผูก้ระทําภยัคกุคาม
(Discouraging threat actors)
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คาํถาม 6
เสร็จสิ�น

Mark 1.00 out of 1.00

ปรชีากําลงัพจิารณาซื�อสนิคา้ออนไลน ์ผูข้าย
ขอใหเ้ขาสรา้งบญัชผีูใ้ชใ้หมโ่ดยตอ้งกรอก
ขอ้มลูสว่นตวั เชน่ ชื�อเต็ม ที�อยู ่หมายเลขบตัร
เครดติ เบอรโ์ทรศพัท ์และอเีมล นอกจากนี�ยงั
ขออนุญาตใชข้อ้มลูเพื�อสง่ขอ้ความทางการ
ตลาดและแบง่ปันกบัผูข้ายรายอื�น ปรชีา
ประเมนิแลว้วา่สนิคา้ไมคุ่ม้คา่กบัการเปิดเผย
ขอ้มลูสว่นตวั จงึตดัสนิใจไมซ่ื�อ การกระทํา
ของปรชีาในกรณีนี�ถอืเป็นการบรหิารความ
เสี�ยงแบบใด? (Precha is deciding whether
to make an online purchase. The vendor
wants Precha to create a new user
account and requests Precha's full name,
home address, credit card number,
phone number, email address, the ability
to send marketing messages to Precha,
and permission to share this data with
other vendors. Precha decides that the
item for sale is not worth the value of
Precha's personal information, and she
decides not to make the purchase. What
kind of risk management approach did
Precha take?)

a. การยอมรับความเสี�ยง
(Acceptance)

b. การบรรเทาหรอืลดทอนความเสี�ยง
(Mitigation)

c. การถา่ยโอนความเสี�ยง (Transfer)

d. การหลกีเลี�ยงความเสี�ยง
(Avoidance)
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คาํถาม 7
เสร็จสิ�น

Mark 1.00 out of 1.00

คาํถาม 8
เสร็จสิ�น

Mark 1.00 out of 1.00

วตัถปุระสงคข์องนโยบายการเกบ็รักษาในแนว
ปฎบิตักิารจัดการขอ้มลูคอือะไร? (What is
the purpose of retention policies in data
handling practices?)

a. เพื�อใหแ้น่ใจวา่ปฏบิตัติามขอ้กําหนด
ทางกฎหมายและขอ้บงัคบั (To
ensure compliance with legal
and regulatory requirements)

b. เพื�อกําหนดระดบัความออ่นไหวของ
ขอ้มลู (To define the sensitivity
levels of data)

c. เพื�อใชง้านการเขา้รหสัเพื�อการ
ป้องกนัขอ้มลู (To implement
encryption for data protection)

d. เพื�อกําหนดฉลากใหก้บัขอ้มลูตาม
มลูคา่ของมนั (To assign labels to
data based on its value)

วธิทีี�แนะนําในการลดการคงคา้งของขอ้มลูคอื
อะไร? (What is the recommended
method for reducing data remanence?)

a. ลา้งอปุกรณโ์ดยการเขยีนทบัดว้ย
คา่ที�สุม่ (Clearing the device by
overwriting with random values)

b. ทําการสํารองขอ้มลูเป็นประจํา
(Performing regular data
backups)

c. เกบ็ขอ้มลูในสถานที�ที�ปลอดภยันอก
สถานที� (Storing the data in a
secure off-site location)

d. เขา้รหสัขอ้มลูกอ่นการลบ
(Encrypting the data before
deletion)
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คาํถาม 9
เสร็จสิ�น

Mark 1.00 out of 1.00

คาํถาม 10
เสร็จสิ�น

Mark 0.00 out of 1.00

ไฟลบ์นัทกึขององคก์รถกูแกไ้ขหรอืลบ ทําให ้
ความสมบรูณข์องขอ้มลูบนัทกึถกูละเมดิ ดงันั�น
ควรดําเนนิการมาตรการใดเพื�อแกไ้ขปัญหานี�?
(An organization's log files have been
edited or deleted, compromising the
integrity of the log datA) Which measure
should be taken to address this issue?)

a. เพิ�มความจใุนการจัดเกบ็ของสื�อไฟล์
บนัทกึ (Increase the storage
capacity of log file media)

b. ทําการตรวจสอบบนัทกึเป็นประจํา
(Perform regular log reviews)

c. ใชม้าตรการควบคมุเพื�อป้องกนัการ
เปลี�ยนแปลงที�ไมไ่ดรั้บอนุญาต
(Implement controls to protect
against unauthorized changes)

d. ตรวจสอบการจราจรขาเขา้และขา
ออก (Monitor ingress and egress
traffic)

อะไรควรเป็นจดุเนน้หลกัของการฝึกอบรมเพื�อ
สรา้งความตระหนักดา้นความปลอดภยัของ
ขอ้มลู? (What should be the primary
focus of awareness training for
information security?)

a. การสรา้งสภาพแวดลอ้มที�เนน้การ
ลงโทษ (Creating a punitive
environment)

b. การระบแุละลงโทษบคุคลที�ละเมดิ
ความปลอดภยั (Identifying and
penalizing individuals for
security breaches)

c. การสง่เสรมิประสบการณเ์ชงิบวก
สําหรับทกุคน (Promoting a
positive experience for
everyone)

d. การรับรองการปฏบิตัติามนโยบาย
และขั �นตอนอยา่งเครง่ครัด
(Ensuring strict adherence to
policies and procedures)
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คาํถาม 11
เสร็จสิ�น

Mark 1.00 out of 1.00

คาํถาม 12
เสร็จสิ�น

Mark 1.00 out of 1.00

ทําไมวธิกีารโจมตแีบบ social engineering
จงึมปีระสทิธภิาพ? (Why does social
engineering work effectively as an attack
method?)

a. เพราะมนัอาศยัซอฟตแ์วรท์ี�ซบัซอ้น
(It relies on sophisticated
software)

b. เพราะมนัใชป้ระโยชนจ์ากแนวโนม้
พฤตกิรรมของมนุษย ์(It exploits
human tendencies)

c. เพราะมนัเกี�ยวขอ้งกบัทกัษะทาง
เทคนคิขั �นสงู (It involves
advanced technical skills)

d. เพราะมนัตอ้งการการเขา้ถงึระบบ
ทางกายภาพ (It requires physical
access to systems)

วตัถปุระสงคข์องนโยบายการเกบ็รักษาในแนว
ปฎบิตักิารจัดการขอ้มลูคอือะไร? (What is
the purpose of data retention policies in
data handling practices?)

a. เพื�อใชง้านการเขา้รหสัเพื�อการ
ป้องกนัขอ้มลู (To implement
encryption for data protection)

b. เพื�อใหแ้น่ใจวา่ขอ้มลูถกูเกบ็ไวใ้น
ระยะเวลาที�จําเป็นหรอืมปีระโยชน์
(To ensure data is kept for the
required or useful period)

c. เพื�อกําหนดขอ้กําหนดการตดิฉลาก
สําหรับขอ้มลู (To define the
labeling requirements for data)

d. เพื�อกําหนดความออ่นไหวของขอ้มลู
(To determine the sensitivity of
data)
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คาํถาม 13
เสร็จสิ�น

Mark 1.00 out of 1.00

คาํถาม 14
เสร็จสิ�น

Mark 0.00 out of 1.00

สถานการณใ์ดตอ่ไปนี�แสดงใหเ้ห็นถงึหลกัการ
ของสทิธพิเิศษนอ้ยที�สดุไดด้ทีี�สดุ? ( Which
of the following scenarios best
exemplifies the Principle of Least
Privilege?)

a. เฉพาะบคุคลที�ไดรั้บอนุญาตในแผนก
การเรยีกเกบ็เงนิเทา่นั�นที�สามารถดู
และแกไ้ขขอ้มลูทางการเงนิของผู ้
บรโิภคได ้( Only authorized
individuals in the billing
department can view and modify
consumer financial data.)

b. พนักงานทกุคนสามารถเขา้ถงึขอ้มลู
ลกูคา้ที�เป็นความลบัไดโ้ดยไมจํ่ากดั
( All employees have
unrestricted access to
confidential customer data.)

c. ผูใ้ชท้กุคนในองคก์รมสีทิธิ�เขา้ถงึ
ระบบและแอปพลเิคชนัทั �งหมดใน
ระดบัผูด้แูลระบบ ( Every user in
the organization has
administrative access to all
systems and applications.)

d. พนักงานสามารถเขา้ถงึไฟลแ์ละ
โฟลเดอรท์ั �งหมดบนเครอืขา่ยไดโ้ดย
ไมม่ขีอ้จํากดั ( Employees can
access all files and folders on
the network without restrictions.)

ในระบบการควบคมุการเขา้ถงึแบบบงัคบั
(MAC) ใครมอํีานาจในการแกไ้ขกฎความ
ปลอดภยัสําหรับผูใ้ชแ้ละทรัพยากร? ( In a
Mandatory Access Control (MAC)
system, who has the authority to modify
security rules for subjects and objects?)

a. ผูใ้ชง้านแตล่ะคน (Individual
users)

b. ผูด้แูลระบบ (System
administrators)

c. เจา้ของสนิทรัพย ์(Asset owners)

d. ผูด้แูลระบบดา้นความปลอดภยั
(Security administrators)
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คาํถาม 15
เสร็จสิ�น

Mark 0.00 out of 1.00

คาํถาม 16
เสร็จสิ�น

Mark 0.00 out of 1.00

สทิธิ�ของพนักงานระดบัลา่งถกูขยายชั�วคราว
ใหทํ้าหนา้ที�เป็นผูจั้ดการแผนก ปัญหาที�อาจ
เกดิขึ�นหากไมม่กีารเปลี�ยนสทิธิ�กลบัคนืคอื
อะไร? ( A junior worker's permissions are
temporarily expanded to act as a
department manager. What potential
issue can occur if their permissions are
not changed back?)

a. บทบาทไมต่รงกนั ( Role
mismatch)

b. การคบืคลานของสทิธพิเิศษ (
Privilege creep)

c. การกําหนดคา่การควบคมุการเขา้ถงึ
ผดิพลาด ( Access control
misconfiguration)

d. สทิธิ�การเขา้ถงึไมเ่พยีงพอ (
Insufficient access privileges)

ตวัอยา่งใดแสดงถงึการควบคมุความ
ปลอดภยั? ( Which example represents a
security control?)

a. การกําหนดสามเหลี�ยม CIA (
Defining the CIA Triad)

b. การเขา้รหสัขอ้มลูที�ละเอยีดออ่น (
Encrypting sensitive data)

c. การจํากดัการเขา้ถงึวตัถ ุผูใ้ช ้และกฎ
( Limiting access to objects,
subjects, and rules)

d. การตดิตั �งไฟรว์อลลเ์พื�อป้องกนัการ
เขา้ถงึที�ไมไ่ดรั้บอนุญาต ( Installing
a firewall to prevent
unauthorized access)
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คาํถาม 17
เสร็จสิ�น

Mark 0.00 out of 1.00

คาํถาม 18
เสร็จสิ�น

Mark 1.00 out of 1.00

มาตรการบางอยา่งที�ใชเ้พื�อลดความเสี�ยงที�
เกี�ยวขอ้งกบับญัชทีี�มสีทิธพิเิศษคอือะไร? (
What are some measures used to
mitigate risks associated with privileged
accounts?)

a. การตรวจสอบสทิธิ�ที�เขม้งวดขึ�น
สําหรับผูใ้ชท้ี�ไมม่สีทิธพิเิศษ (
Stricter authentication for non-
privileged users.)

b. การตรวจสอบบญัชผีูใ้ชท้ั�วไปอยา่ง
ละเอยีดมากขึ�น ( Auditing regular
user accounts more extensively.)

c. การตรวจสอบประวตัแิละการตรวจ
สอบทางการเงนิเป็นประจํา (
Regular background checks and
financial investigation.)

d. การบนัทกึและการควบคมุการเขา้
ถงึที�จํากดั ( Limited logging and
access control.)

ในสภาพแวดลอ้ม UNIX ที�มกีารควบคมุการ
เขา้ถงึแบบเลอืกได ้(DAC) ปรชีาไดส้รา้งไฟล์
และใหส้ทิธิ� มนตรใีนการเขา้ถงึและแกไ้ขไฟล์
นั�น สถานการณน์ี�แสดงใหเ้ห็นถงึอะไร? ( In a
UNIX environment with discretionary
access control (DAC) in place, Precha
has created a file and granted Montri
permission to access and modify it. What
does this scenario demonstrate?)

a. การควบคมุการเขา้ถงึตามบทบาท
(RBAC) ( Role-based access
control) (RBAC)

b. การควบคมุการเขา้ถงึตามกฎ (
Rule-based access control)

c. การควบคมุการเขา้ถงึตามดลุยพนิจิ
(DAC) ( Discretionary access
control) (DAC)

d. หลกัการของสทิธิ�ที�นอ้ยที�สดุ ( The
principle of least privilege)
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คาํถาม 19
เสร็จสิ�น

Mark 0.00 out of 1.00

คาํถาม 20
เสร็จสิ�น

Mark 1.00 out of 1.00

รปูแบบบรกิารคลาวดแ์บบใดที�ใหก้ารเขา้ถงึ
แอปพลเิคชนัซอฟตแ์วรท์ี�โฮสตโ์ดยผูข้ายหรอื
ผูใ้หบ้รกิารคลาวด?์ ( Which cloud service
model provides access to software
applications hosted by a vendor or cloud
service provider?)

a. บรกิารแบบตดิตั �งในองคก์ร (On-
Premises Service - OPS)

b. แพลตฟอรม์เป็ฯบรกิาร (Platform as
a Service - PaaS)

c. โครงสรา้งพื�นฐานเป็นบรกิาร
(Infrastructure as a Service -
IaaS)

d. ซอฟตแ์วรเ์ป็นบรกิาร (Software as
a Service - SaaS)

สถานการณ:์ ผูใ้ชไ้ดรั้บอเีมลที�มลีงิกห์ลอกลวง
ไปยงัเว็บไซตท์ี�เป็นอนัตราย ภยัคกุคามทาง
ไซเบอรป์ระเภทนี�คอือะไร? ( Scenario: A
user receives an email that contains a
fraudulent link to a malicious website.
What type of cyber threat is this?)

a. การโจมตแีบบปฏเิสธการใหบ้รกิาร (
DoS attack)

b. ไวรัสคอมพวิเตอร ์( Computer
virus)

c. การปลอมแปลง ( Spoofing)

d. การหลอกลวงทางอนิเทอรเ์น็ต (
Phishing)
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คาํถาม 21
เสร็จสิ�น

Mark 0.00 out of 1.00

คาํถาม 22
เสร็จสิ�น

Mark 1.00 out of 1.00

คาํถาม 23
เสร็จสิ�น

Mark 1.00 out of 1.00

ชั �นใดของโมเดล OSI ที�รับผดิชอบในการเพิ�ม
ที�อยูป่ลายทางใหก้บัเฟรมขอ้มลูเพื�อสรา้งแพ็ก
เกต็? ( Which layer of the OSI model is
responsible for adding destination
addresses to the data frames to create
packets?)

a. Application Layer

b. Physical Layer

c. Network Layer

d. Data Link Layer

ชั �นใดของโมเดล OSI ที�รับผดิชอบในการสง่
เฟรมในเครอืขา่ย? ( Which layer of the OSI
model is responsible for sending frames
in a network?)

a. Data Link Layer

b. Physical Layer

c. Application Layer

d. Presentation Layer

เมื�อขอ้มลูเคลื�อนขึ�นไปตามชั �นของโมเดล OSI
จาก Physical Layer ไปยงั Application
Layer กระบวนการใดเกดิขึ�น? ( When data
moves up the layers of the OSI model
from Physical to Application, what
process occurs?)

a. การประกอบใหม ่( Reassembly)

b. การหอ่หุม้ ( Encapsulation)

c. การแบง่สว่น ( Segmentation)

d. การแกะหอ่ ( De-encapsulation)
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คาํถาม 24
เสร็จสิ�น

Mark 1.00 out of 1.00

คาํถาม 25
เสร็จสิ�น

Mark 0.00 out of 1.00

วตัถปุระสงคข์อง IP Address ในเครอืขา่ยคอื
อะไร? ( What is the purpose of an IP
address in networking?)

a. กรองการจราจรของเครอืขา่ย (
Filtering network traffic)

b. กําหนด MAC Address ใหก้บั
อปุกรณ ์( Assigning MAC
addresses to devices)

c. ใหท้ี�อยูเ่ชงิตรรกะ (logical
addresses) สําหรับอนิเทอรเ์ฟซ
เครอืขา่ย ( Providing logical
addresses for network
interfaces)

d. กําหนดการเชื�อมตอ่แบบมสีาย
ระหวา่งอปุกรณเ์ครอืขา่ย ( Defining
wired connections between
networked devices)

อะไรคอืผลลพัธสํ์าคญัของการวเิคราะหผ์ลกระ
ทบทางธรุกจิ (BIA)? ( What is a key
outcome of a Business Impact Analysis
(BIA)?)

a. ความสําคญัของพนักงานบรกิาร
ลกูคา้ ( Importance of customer
service staff)

b. การระบหุนา้ที�และการพึ�งพาตา่งๆ (
Identification of functions and
dependencies)

c. ผลกระทบทนัทตีอ่พื�นที�การทํางา
นอื�นๆ ( Immediate effect on other
areas of work)

d. การเปลี�ยนไปใชพ้ื�นที�สํานักงานถาวร
( Transition to permanent office
space)

10/10/24, 5:29 PM Pre-Test: Attempt review

https://lms.eastgatetech.co.th/mod/quiz/review.php?attempt=27496&cmid=239 13/16



คาํถาม 26
เสร็จสิ�น

Mark 0.00 out of 1.00

คาํถาม 27
เสร็จสิ�น

Mark 0.00 out of 1.00

ทําไมจงึจําเป็นตอ้งพจิารณาไมเ่พยีงแคร่ะดบั
เซริฟ์เวอร ์แตร่วมถงึฐานขอ้มลูและการพึ�งพา
ระบบอื�นๆ ในแผนกูค้นืจากภยัพบิตัสํิาหรับ
ระบบที�ซบัซอ้น? ( Why is it necessary to
consider not only the server level but
also the database and dependencies on
other systems in disaster recovery plans
for complex systems?)

a. เพื�อจัดการกบัการพึ�งพากนัอยา่งซบั
ซอ้นของระบบตา่งๆ ( To address
the intricate dependencies of the
systems)

b. เพื�อทําใหก้ระบวนการกูค้นืจากภยั
พบิตัมิปีระสทิธภิาพมากขึ�น ( To
streamline the disaster recovery
process)

c. เพื�อปฏบิตัติามขอ้กําหนดทาง
กฎหมาย ( To comply with legal
regulations)

d. เพื�อลดคา่ใชจ้า่ยในการจัดเกบ็ขอ้มลู
( To reduce storage costs)

ในระหวา่งการตอบสนองตอ่เหตกุารณ ์ทมีตอบ
สนองตอ่เหตกุารณจ์ะวเิคราะหข์อ้มลูที�มอียู่
และขอ้มลูขา่วกรองภยัคกุคามเพื�อทําความ
เขา้ใจลกัษณะของเหตกุารณแ์ละจัดลําดบั
ความสําคญัของการตอบสนอง กจิกรรมนี�อยู่
ในสว่นประกอบใดของแผนการตอบสนองตอ่
เหตกุารณ?์ ( During an incident response,
the incident response team analyzes the
available data and threat intelligence to
understand the nature of the incident and
prioritize the response. Which
component of the incident response plan
does this activity belong to?)

a. การเตรยีมการ ( Preparation)

b. การกกักนั ( Containment)

c. การตรวจจับและการวเิคราะห ์(
Detection and Analysis)

d. กจิกรรมหลงัเหตกุารณ ์( Post-
Incident Activity)
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คาํถาม 28
เสร็จสิ�น

Mark 1.00 out of 1.00

คาํถาม 29
เสร็จสิ�น

Mark 1.00 out of 1.00

สว่นประกอบใดของแผนการตอบสนองตอ่
เหตกุารณท์ี�เกี�ยวขอ้งกบัการพัฒนานโยบายที�
ไดรั้บการอนุมตัจิากผูบ้รหิาร? ( Which
component of the incident response plan
involves developing a policy approved by
management?)

a. กจิกรรมหลงัเหตกุารณ ์( Post-
Incident Activity)

b. การตรวจจับและการวเิคราะห ์(
Detection and Analysis)

c. การเตรยีมการ ( Preparation)

d. การกกักนั ( Containment)

ทําไมสมาชกิทมีกูค้นืภยัพบิตัทิี�สําคญัจงึตอ้งมี
รายการตรวจสอบในสถานการณภ์ยัพบิตั?ิ (
Why do critical disaster recovery team
members require checklists in a disaster
situation?)

a. เพื�อแกไ้ขปัญหาทางเทคนคิระหวา่ง
การกูค้นื ( To troubleshoot
technical issues during recovery)

b. เพื�อเป็นแนวทางในการปฏบิตังิาน
ทา่มกลางบรรยากาศที�วุน่วายของภยั
พบิตั ิ( To guide their actions
amid the chaotic atmosphere of
a disaster)

c. เพื�อใหแ้น่ใจวา่มกีารสื�อสารกบั
สาธารณชนอยา่งมปีระสทิธภิาพ ( To
ensure effective communication
with the public)

d. เพื�อรักษาการดําเนนิงานเฉพาะของ
แตล่ะแผนก ( To maintain
department-specific operations)
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คาํถาม 30
เสร็จสิ�น

Mark 1.00 out of 1.00

คําจํากดัความของอบุตักิารณค์อือะไร? (
What is the definition of an incident?)

a. เหตกุารณค์วามปลอดภยัที�เกดิขึ�น
โดยเจตนาที�เกี�ยวขอ้งกบัผูบ้กุรกุ (
Deliberate security incident
involving an intruder)

b. การเกดิขึ�นที�สงัเกตไดใ้นเครอืขา่ย
หรอืระบบ ( Observable
occurrence in a network or
system)

c. การสญูเสยีการควบคมุหรอืการเปิด
เผยขอ้มลูสว่นบคุคลโดยไมไ่ดรั้บ
อนุญาต ( Loss of control or
unauthorized disclosure of
personally identifiable
information)

d. เหตกุารณท์ี�เป็นอนัตรายตอ่ความลบั
ความสมบรูณ ์หรอืความพรอ้มใชง้าน
ของระบบขอ้มลู ( Event that
jeopardizes the confidentiality,
integrity, or availability of an
information system)
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